ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU DLA UCZNIOW

1. Nigdy nie podawaj w Internecie swojego prawdziwego imienia i nazwiska. Postuguj sie
Nickiem, czyli pseudonimem,

2. Nigdy nie podawaj osobom poznanym w Internecie swojego adresu domowego, numeru
telefonu iinnych tego typu informacji. Nie mozesz mie¢ pewno$ci, z kim naprawde
rozmawiasz!,

3. Nigdy nie wysylaj nieznajomym swoich zdje¢. Nie wiesz, do kogo naprawdg trafig. Raz
przestane zdjecie pozostaje na zawsze w Internecie!

4. Pamigtaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie. Ktos$, kto
podaje si¢ za twojego rowiesnika, w rzeczywisto$ci moze by¢ duzo starszy i mie¢ wobec ciebie
zte zamiary,

5. Kiedy co$ lub kto§ w Internecie ci¢ przestraszy, koniecznie powiedz o tym rodzicom lub
innej zaufanej osobie doroste;j,

6. Internet to skarbnica wiedzy, ale pamictaj, ze nie wszystkie informacje, ktore w nim
znajdziesz, musza by¢ prawdziwe! Staraj si¢ zawsze sprawdzi¢ wiarygodnos¢ informacji,

7. Szanuj prawo wiasnosci w Sieci. Jezeli postugujesz si¢ materiatami znalezionymi w
Internecie, zawsze podawaj zrodto ich pochodzenia,

8. Spotkania z osobami poznanymi w Internecie moga by¢ niebezpieczne! Jezeli planujesz
spotkanie z internetowym znajomym, pamigtaj aby zawsze skonsultowac to z rodzicami. Na
spotkania umawiaj si¢ tylko w miejscach publicznych i idZ na nie w towarzystwie rodzicoOw lub
innej zaufanej dorostej osoby,

9. Uwazaj na e-maile otrzymane od nieznanych Ci osob. Nigdy nie otwieraj podejrzanych
zalagcznikow 1 nie korzystaj z linkdw przestanych przez obca osobg! Moga na przyktad
zawieraC wirusy,

10. Jezeli prowadzisz w Internecie strong lub bloga, pamigtaj, Ze maja do niego dostep réwniez
osoby o ztych zamiarach. Nigdy nie podawaj na swojej stronie adresu domowego, numeru
telefonu, informacji o rodzicach itp.,

11. Jezeli cheesz co$ kupi¢ w Internecie, zawsze skonsultuj si¢ z rodzicami. Nigdy nie podawaj
numeru karty kredytowej, nie wypelniaj internetowych formularzy bez wiedzy i1 zgody
rodzicow,

12. W sieci krazy coraz wigcej wirusow, ktore mogg uszkodzi¢ komputer. Dlatego koniecznie
zainstaluj oprogramowanie antywirusowe.

13.  Wiadomosé, ktérg otrzymales, jest wulgarna lub niepokojaca, nie odpowiadaj na nig.
Pokaz ja swoim rodzicom lub innej zaufanej osobie doroste;.

14. Jeslinie wiesz z kim porozmawia¢ zadzwon na bezptatny numer 116111 lub wyslij SMSa.
Mozesz roéwniez wejs¢ na stron¢ http://116111.pl/ i anonimowo zglosi¢ tresci jakie Cig
niepokoja.

JAK BYC BEZPIECZNYM W INTERNECIE! ZASADY BEZPIECZENSTWA!

1. Zanim dolaczysz


http://116111.pl/

Kontakty z ludzmi na portalach spotecznosciowych, podobnie jak kontakty z ludzmi w Swiecie
rzeczywistym, rzadzg si¢ pewnymi zasadami. Zastandw si¢ w jaki sposdb dziala portal zanim
utworzysz na nim swoj profil. Przede wszystkim zainteresuj si¢ jaki poziom prywatnosci
gwarantuje Ci dany portal. Informacji tego typu szukaj w regulaminie, ktéry powinien jasno
okresla¢ zasady twojego uczestnictwa w serwisie.

2. Prywatnos¢

Kontroluj dostgp do Twoich danych i innych informacji, ktére umieszczasz w swoim profilu.
Bezpieczny portal spotecznosciowy powinien pozwoli¢ Ci nada¢ sobie taki status prywatnosci,
ktéry zagwarantuje, ze informacj¢ o Tobie beda dostgpne tylko dla znajomych, ktérych
swiadomie dodales/as do swojej listy. Pamigtaj tez, ze Twoje hasto to Twoj sekret.

3. Informacje o mnie

Zamieszczajac informacje o sobie pamigtaj, ze potencjalnie kazdy moze je zobaczy¢. Dbaj o
to, zeby nie ujawnia¢ swoich danych osobowych. Stworz bezpieczny Nick, ktory nie zdradzi
Twojej prawdziwej tozsamosci. Sie¢ daje nam mozliwo$¢ bycia kim$ innymi niz w codziennym
zyciu. Znaj jednak swoje granice tej zabawy - mysl jak si¢ prezentujesz.

4. Zdjecia

ZastanOw si¢ dobrze zanim zamie$cisz w Sieci swoje zdjecia, ktore moga by¢ uzyte, przez
innych uzytkownikow Sieci, w sposob jakiego by$ sobie nie zyczyl/a lub skopiowane do
miejsca, w ktérym bys ich nie zamie$cil/a. Jezeli juz na pewno chcesz zamiesci¢ swoje zdjgcia
w Internecie ustaw taki status prywatnosci, ktory zagwarantuje Ci bezpieczenstwo.

5. Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi wytacznie w Sieci. Flirt z nieznajomym/a moze
by¢ dobrg zabawa, ale moze tez mie¢ niebezpieczne konsekwencje. W Sieci ludzie czgsto udaja
kogo$ kim nie sg ukrywajac w ten sposob swoje prawdziwe intencje. Badz bardzo ostrozny/a,
jezeli nowy internetowy ,,przyjaciel” chce si¢ z Tobg spotka¢ w realu. Jezeli zdecydujesz si¢ na
spotkanie, spotkaj si¢ w miejscu publicznym (centrum handlowym czy w ruchliwej kawiarni)
a na spotkanie po6jdz z kims, komu ufasz. Powiedz o planowanym spotkaniu odpowiedzialne;j
osobie doroste;.

6. Odpowiedzialno$¢ za informacje

o Jezeli piszesz co$ w Internecie bedac pod wptywem silnych emocji, przeczytaj to dwa razy.
Daj sobie czas zeby si¢ uspokoi¢ 1 sprawdz czy to, co planujesz wystac jest tego warte.

o Pamigtaj takze, ze czasem szkola, rodzice lub pracodawcy maja mozliwo$¢ monitorowania
Twojej korespondencji 1 Twoich dzialan w Sieci. Dlatego, w Sieci, nie pisz nigdy czegos,
czego nie napisalbys$/abys$ na kartce pocztowej, ktorg nie tylko bezposredni adresat moze
przeczytac.

o Pamietaj tez, ze ludzie przesytaja dalej, upubliczniajgc wiadomosci. Sam/a takze zawsze
patrz, co przesylasz dalej. Nie ujawniaj danych innych oséb — nie przesylaj dalej cudzych
maili i nie podawaj w Sieci danych innej osoby bez jej zgody.

7. Szanuj innych



o Badz mity/a dla innych w Sieci. Zastandw si¢ czy adresat zyczytby sobie zobaczy¢ taki wpis
i czy Ty powiedziatbys$/aby$ lub pokazat/a to samo podczas spotkania twarza w twarz?

e Poczucie humoru, poglady i zasady innych ludzi bywaja rézne takze w Sieci. Respektuj
innych w Internecie, a jezeli kogo$ urazisz znajdz metode, zeby sprawe wyjasni¢ i go
przeprosi¢. Jezeli kto§ Ciebie obraza myslac, ze zrobiles/as co$ niemitego celowo — zamiast
da¢ si¢ ponies¢ emocjom, sprobuj wyjasni¢, ze to nie bylo celowe, ze to wynik
nieporozumienia.

8. Dzialaj madrze

Kto$ Ci¢ prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda na zwrdcenie na siebie
uwagi, jezeli takiego kogos$ zignorujesz prawdopodobnie da Ci spokd;.

9. Pomoc

Masz prawo do godnosci w Internecie. Jezeli jeste$ atakowany/a, kto§ Cig¢ straszy lub grozi Ci
dzialaj w swojej obronie. Zgto$ fakt cyberprzemocy odpowiednim instytucjom (szkota, policja,
bezptatny numer 800-100-100) 1 osobom, ktére moga Ci udzieli¢ pomocy: rodzice, psycholog
szkolny, nauczyciel. Razem szybko i skutecznie rozwigzecie problem.

10. Pamietaj o realu

Internet jest fajny, ale nie zapominaj o realnym $wiecie. Kontroluj to, ile czasu spedzasz w
Sieci. Dbaj o kontakty z ludzmi w §wiecie rzeczywistym. Nawet majac pi¢ciuset znajomych na
portalu spoteczno$ciowym mozesz czu¢ si¢ samotnym/a. Nic nie zastapi prawdziwych
Znajomosci.

Pamietaj: W przypadku, gdy twoje dane, zdjecia i filmy z twoim wizerunkiem zostana
umieszczone za posrednictwem:

Telefonu komodrkowego- Nie kasuj wiadomosci. Zapisuj wszystkie zardwno tekstowe, jak 1
nagrane na poczt¢ glosowa w pamigci telefonu.

Komunikatorow- Niektdre serwisy pozwalaja na zapisywanie rozmow. Mozesz rowniez np.
skopiowa¢ rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisac i
wydrukowac.

Stron serwiséw spotecznosciowych, www- Aby zachowa¢ kopi¢ materiatu, ktory widzisz na
ekranie, wcisnij jednoczes$nie klawisze Control i1 Print Screen, a nast¢pnie wykonaj operacje
»Wklej” w dokumencie Word.

Czatow - Podobnie jak w przypadku stron www, jesli chcesz zachowac¢ kopie materiatu, ktory
widzisz na ekranie, wcisnij klawisze Control 1 Print Screen, a nastgpnie wykonaj operacje
,»Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowac interesujaca ci¢ strone.
E-maili -Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje si¢
ustaleniem okoliczno$ci zaj$cia. Zachowanie catosci wiadomosci, a nie tylko samego tekstu
jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu. przypuszczenie, kto
moze nim by¢. Bardzo wazne jest aby nie kasowaé oryginalnego e-maila. Informacje zawarte
w nagtéwku mogg doprowadzi¢ do sprawcy!

Wszystkie zgromadzone materiaty wraz z rodzicem lub opiekunem prawnym nalezy zabraé ze
sobg 1 udac¢ si¢ do najblizszej jednostki Policji 1 ztozy¢ zawiadomienie. Nie nalezy ignorowac
nawet najmniejszych przejawdéw nienawisci czy tez innych podejrzanych tre$ci. Zostawienie
problemu na p6zniej moze doprowadzi¢ do tragedii!




